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Cyber security – Поврзани технологии, процеси и практики со цел да се заштити мрежи, 

компјутери , програми и податоци од напади , оштетување или неовластен пристап. Во 

контекст на компјутери , поимот безбедност подразбира сајбер безбедност.

Основната улога на владата и државата (преку националниот CIRT ) во 
обезбедувањето на инфраструктурата во државата против сајбер заканите е:
• Да се ​​обезбеди континуитет на општеството во услови на криза.
• Заштита на основните услуги и критичната национална инфраструктура.
• Подобрување на отпорност на прекин.
• Сузбивање на ефекти од штетни активности.
• Враќање на способност за ширење на информации за закани, ранливости и напади.
• Брзо враќање во првичната состојба на нормалност за критичните системи.
• Да се ​​идентификуваат трендовите и вектори на сајбер- напад.
• Обука на службите за брза реакција

Сајбер безбедност и цели
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Површина за сајбер напади

Извор: Извештај објавен на веб страницата на ITU: http://www.itu.int/en/ITU-D/Cybersecurity/Pages/symantec_and_trend_micro.aspx
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Трендови за сајбер закани во 2016

Hardware

Ransomware

Vulnerabilities

Payment systems

Attacks through 

employee systems

Cloud services

Wearables

Automobiles

Warehouses of 

stolen data

Извор: Извештај објавен на веб страницата на ITU: http://www.itu.int/en/ITU-D/Cybersecurity/Pages/symantec_and_trend_micro.aspx
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Сајбер безбедноста е заедничка заложба

ВЛАДА/ЈАВЕН

СЕКТОР
ГРАЃАНИ

КРИТИЧНА

ИНФРА-

СТРУКТУРА

АКАДЕМИЈА

ISP ПРИВАТЕН

СЕКТОР
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Историја
на MKD-CIRT

Powerpoint is a complete presentation graphic package it gives you everything you need to produce a professional-looking presentation
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2014

Декември 2014 2015
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Директор

Информатички 
технологии

Меѓународна 
соработка

Човечки ресурси Логистика Внатрешна ревизија Финансии Правни работи
Контрола и 
мониторинг

Радиокомуникации Телекомуникации Регулатива Грижа за корисници

MKD-CIRT

ОРГАНИЗАЦИЈА
на MKD-CIRT

НАЦИОНАЛЕН ЦЕНТАР ЗА ОДГОВОР НА КОМПЈУТЕРСКИ ИНЦИДЕНТИ MKD-CIRT
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МИСИЈА
на MKD-CIRT

Националниот центар за одговор на компутерски инциденти ја има

следната мисија:

да координира и да помага/асистира на органите и институциите

од јавниот сектор во имплементацијата на проактивните услуги за

намалување на ризикот од компјутерски безбедносни инциденти,

како и при справувањето со инцидентите кога истите ќе настанат ,

да спроведува активности за едуцирање и подигање на свесноста

кај граѓаните за негативните ефекти на сајбер заканите и

компјутерскиот криминал, и

навремено да обезбедува совети за сите негови конституенти.



9MKD-CIRT.MK

КОНСТИТУЕНТИ
на MKD-CIRT

Конституенти на MKD-CIRT се:

Сите министерства, јавната администрација и услугите на Влада на

Република Македонија,

Операторите на критичната инфраструктура во Република

Македонија, и

Големи организации во банкарскиот, транспортниот,

комуникацискиот, здравствениот, енергетскиот и други стратешки

сектори во Република Македонија
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ЦЕЛИ
на MKD-CIRT

КООРДИНАЦИЈА

при справувањето со 

инциденти на нац. ниво.

МОНИТОРИНГ

Ризици, закани и 

инциденти. 

НАЦИОНАЛНА ТОЧКА

за контакт и размена на 

информации

ИНФОРМИРАЊЕ

на конституентите со 

безбедносни совети и 

одговор на прашања

СОРАБОТКА ВО РМ

разменува информации со 

институциите за 

спроведување на законите 

ЕДУКАЦИЈА

разменува информации, 

знаење и искуство со 

конституентите 

СЕКТОРСКИ CSIRT-ови

Помош за воспоставување 

на интерни CSIRT тимови

СВЕСНОСТ

Кај граѓаните за сајбер

заканите
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УСЛУГИ
на MKD-CIRT

Услугите на MKD-CIRT имаат за цел да се обезбеди ефикасно

справување со компјутерскиот инцидент од страна на конституентите

и корисниците на интернет

 ИЗВЕСТУВАЊА И ПРЕДУПРЕДУВАЊА

 ДАЛЕЧИНСКИ ОДГОВОР НА КОМПЈУТЕРСКИ ИНЦИДЕНТИ

 ОДГОВОР НА КОМПЈУТЕРСКИ ИНЦИДЕНТИ НА ЛИЦЕ МЕСТО

 ОДГОВОР НА РАНЛИВОСТИ

ОСНОВНА СВЕСТ, ЕДУКАЦИЈА И ОБУКА
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Корисници на услугите
на MKD-CIRT

Оператори на

критична 

инфраструктура
Граѓани на РМ

Јавен сектор 

во РМ



18MKD-CIRT.MK

Придобивки од соработката
со MKD-CIRT

Граѓани на РМ

 Навремено информирање за нови потенцијални закани и ранливости.

 Упатства и совети за безбедност на интернет при користење и електронска трговија

Јавен сектор во РМ, и Оператори на критична инфраструктура

 Навремено информирање за нови закани и ранливости

 Помош во справување со инцидентите со кои се соочуваат

 Можност за меѓународна соработка преку членството на MKD-CIRT во меѓународните 

организации

 Едукација, Сајбер вежби ...
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УСПЕХ

01Испраќање на пријави за 

инциденти и прашања преку 

адресите за е-пошта:

info@mkd-cirt.mk

contact@mkd-cirt.mk. 

E-mail

04
Поддршка 24/7

02 Дисеминација на 

ифнромации до 

конституентите и 

информмирање за нови 

закани и ранливост

Соработка

03 Со посебни обрасци за пријава на 

инциденти – за конституентите на 

MKD-CIRT

Анонимна пријава преку веб-

страницата https://mkd-cirt.mk

Пријави на инциденти

Комуникација и соработка
со MKD-CIRT
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Активности на MKD-CIRT

согласно програмата за работа за 2016
Р.Бр. Реализирани активности во 2016 година

1
Инсталација на хардверската опрема и софтверски решенија за поддршка на 

мониторирање  и евиденирање на информации за компјутерски закани и инциденти.

3

Обезбедување безбеден начин на пријавување на инцидентите  преку различни канали 

за комуникација : телефон/мобилен, е-маил со PGP енкрипција, факс, писмен допис, и 

web формулари .

4 Креирање на официјален веб сајт

5 Припрема на правилници и процедури

10
Пристапување во меѓународните организации како официјална национална точка за 

контакт за одговор на компјутерски инциденти.

8

Воспоставување на мрежа на доверба со конституентите. Целосно соработува и 

разменува информации со институциите од државата надлежни за спроведување на 

законите, а особено со оние од областа на сајбер криминалот

Годишната програма за работа на MKD-CIRT е достапна на https://mkd-cirt.mk/mk/dokumenti/
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Информации за MKD-CIRT и пријава на инцидент
https://mkd-cirt.mk



Прием на Пријава за 

инцидент - ПИ
E-mail

Измена 

на ПИ

Креирај 

ПИ

Креирај ИНЦИДЕНТ 

(доколку претходно не 

е креиран)

Побарај 

докази

Пребарај за потврда на 

инцидентот

Дали му 

верувате 

на ПИ

Дали се 

пронајде

ни 

дополни

телни 

докази

Креирај и 

започни 

ИСТРАГА

Одгово

р од 

корисн

ик

Затвори го инцидентот со 

резултат – УСПЕШНО 

РЕШЕНО

Решено

Затвори го инцидентот со 

резултат – НЕМА РЕШЕНИЕ

Затвори го инцидентот со 

резултат – НЕМА ОДГОВОР

Затвори го инцидентот со 

резултат – ЛАЖНО 

ПОЗИТИВНО

следна (follow-up) порака

Н

Е

Д

А

Н

Е

Д

А

Н

Е

Д

А
Д

А

Н

Е Х 

2

Д

А

Н

Е

Само во случаи на пријава на инцидент за која  „НЕ Е ПРИМЕН ДОКАЗ“, „НЕ Е НАЈДЕН ДОКАЗ“ и  има „ДИСКУТАБИЛНА 

ВЕРОДОСТОЈНОСТ“

Тек на процес за управување со 

инцидент преку Request Tracker for 

Incident Response системот во MKD-CIRT

Систем за пријава и решавање по инциденти
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- Агрегација

- Филтрирање

- Збогатување

- Испраќање

Систем за автоматизирано прибирање на информации

за инциденти, ранливости и закани



Систем за известување, пребарување и визуелизација
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MKD-CIRT

Целосен назив: НАЦИОНАЛЕН ЦЕНТАР ЗА ОДГОВОР НА КОМПЈУТЕРСКИ

ИНЦИДЕНТИ

Скратен назив: MKD-CIRT

Веб-страница: https://mkd-cirt.mk

Е-пошта: info@mkd-cirt.mk

Телефон: 02/3091 232

Јавниот клуч за шифрирање на MKD-CIRT и неговите потписи може да се најдат на

големите меѓународни јавни сервери за клучеви.

Key ID: 0x333C00DB

Key Type: RSA 4096

Key Fingerprint: 0FB9 3DA3 E008 FA8B FC6A 9C71 0741 17A1 333C 00DB

https://mkd-cirt.mk/
mailto:info@mkd-cirt.mk

